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Prakata

Syukur ke hadrat Ilahi kerana dengan izin-Nya karya ini telah berjaya
dizahirkan. Penulisan karya ilmiah ini adalah hasil gabungan pengetahuan
dan pengalaman dalam penyelidikan di Fakulti Teknologi dan Sains
Maklumat, Universiti Kebangsaan Malaysia yang berkaitan dengan
pengurusan sistem maklumat dan keselamatan maklumat memfokus
dalam konteks pengurusan Bandar Pintar yang didayakan internet benda.
Penulisan ini bertujuan untuk memenuhi keperluan pelbagai agensi
sektor awam dan swasta untuk mengurus keselamatan sistem maklumat
terutamanya dalam menyokong pelaksanaan Bandar Pintar di Malaysia
yang didayakan oleh teknologi terkehadapan seperti Internet Benda.

Perkembangan teknologi maklumat dalam era Revolusi Industri
ke-4 telah memacu usaha meningkatkan kualiti hidup manusia. Antara
usaha besar ialah pelaksanaan Bandar Pintar yang melibatkan aplikasi
teknologi maklumat terkini bagi meningkat kualiti hidup rakyat melalui
perkhidmatan berpusatkan rakyat yang berkesan. Teknologi utama
pelaksanaan Bandar Pintar adalah integrasi sistem maklumat dan Internet
Benda. Dua ciri Internet Benda iaitu pemperibadian dan penganjuran-
diri boleh menyokong perkhidmatan berpusatkan rakyat yang berkesan.
Namun, pengintegrasian ini memerlukan pengurusan sistem maklumat
yang baik terutamanya dalam pengurusan keselamatan sistem maklumat
kerana mengundang pelbagai risiko keselamatan seperti kebocoran
maklumat dan pelanggaran akses. Kaedah pengurusan keselamatan
sistem maklumat semasa hanya mengambil kira elemen teknologi secara
umum tetapi tidak memperincikan ciri mengkhusus teknologi tertentu
seperti Internet Benda, yang mempunyai keperluan pengurusan tersendiri.
Lompong perincian ciri khusus tersebut dalam kaedah pengurusan
keselamatan sistem maklumat sedia ada menyukarkan pengurusan Bandar
Pintar dalam memberikan perkhidmatan bandar berpusatkan rakyat yang
cekap.

Beberapa kerangka dan model telah diwujud dan menjadi panduan
bagi mengurus keselamatan sistem maklumat dalam organisasi. Namun,
ianya tidak cekap dan kurang sesuai kerana tidak menerapkan komponen
kompleksiti pengurusan keselamatan bagi teknologi termaju seperti
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Internet Benda yang terintegrasi dengan sistem maklumat oleh pelbagai
organisasi di dalam Bandar Pintar. Oleh itu, kerangka yang menyeluruh
bagi mengurus keselamatan sistem maklumat di Bandar Pintar perlu
diwujudkan. Buku ini memperkenalkan kerangka pengurusan keselamatan
sistem maklumat di Bandar Pintar yang boleh memandu pengurus,
pengamal, penyelidik dan individu yang terlibat dalam domain pengurusan
keselamatan sistem maklumat ini. Kerangka tersebut mengandungi lima
dimensi dan merangkumi tadbir urus, integriti maklumat, saling kendalian,
pemperibadian dan penganjuran-diri dengan disokong oleh elemen
berdasarkan hubungan, urutan kedudukan dan tahap keutamaan yang
ditetapkan. Rujukan kepada kerangka ini adalah seiring dengan inisiatif
berterusan dalam membentuk Bandar Pintar di seluruh negara yang dapat
menjamin kualiti hidup rakyat yang baik.

Penghasilan karya ilmiah ini hanya dapat direalisasikan melalui
sokongan yang tidak terhingga oleh pelbagai pihak terutamanya Universiti
Kebangsaan Malaysia dan Kerajaan Malaysia yang telah membiaya
usaha penjanaan ilmu ini. Antara geran penyelidikan yang terlibat ialah
Dana Penerbitan Buku DPB-2024-050 dan geran FRGS/1/2019/ICT04/
UKM/03/2. Jutaan terima kasih dan setinggi penghargaan juga kepada
individu dan agensi yang telah memberi pandangan dan teguran membina
dalam memastikan kejayaan penerbitan ini. Semoga buku ini dapat
memberi manfaat kepada masyarakat secara umum dan keseluruhannya.

Zarina Din
Dian Indrayani Jambari
Maryati Mohd Yusof



